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Abstract. One way to address the quantity and complexity of cybersecurity inci-
dents, which impact technological resources and sectors of society, is to invest in
user awareness and advanced training for professionals with practical exercises
and laboratories. Tools that simplify access to experimental environments with
specialized networking and cybersecurity resources are essential in this context.
This paper presents the HackInSDN Dashboard, a web platform that facilita-
tes experimentation in networking and cybersecurity by orchestrating testbed
resources. The Dashboard can be deployed to orchestrate resources from a Ku-
bernetes cluster, enabling its use in cloud commercial environments and scien-
tific testbeds, especially the Brazilian Research and Education Network (RNP)
testbed. The tool has been used experimentally in undergraduate and graduate
courses and proof-of-concept labs in the RNP’s Hackers do Bem project.

Resumo. Uma das formas de lidar com a quantidade e complexidade dos in-
cidentes de seguranca, que impactam recursos tecnoldgicos e setores da soci-
edade, ¢é investir na conscientizacdo dos usudrios e no treinamento avanc¢ado
de profissionais, com exercicios prdticos e laboratorios. Nesse sentido, ferra-
mentas que simplifiquem o acesso a ambientes de experimenta¢cdo com recur-
sos especializados de redes e seguranga sdo essenciais. Este artigo apresenta
o Dashboard HackInSDN, uma plataforma web que facilita a experimentagdo
em redes e ciberseguranca a partir da orquestracdo de recursos de testbeds.
O Dashboard pode ser implantado em ambientes Kubernetes, o que o habilita
para uso em solugcées comerciais de nuvem e diversos testbeds cientificos, por
exemplo, o Testbed da Rede Nacional de Ensino e Pesquisa (RNP). A ferra-
menta jd vem sendo utilizada em cardter experimental em cursos de graduagdo,
pos-graduacdo e turmas piloto no projeto Hackers do Bem da RNP.

1. Introducao

Noticias recentes tém evidenciado incidentes de seguranca de alto impacto global e com
recordes historicos [Mirkovic et al. 2024]. Nesse cendrio, treinamento, pesquisa e de-
senvolvimento em ciberseguranca apresentam uma alternativa imprescindivel para a sal-
vaguarda das pessoas, infraestrutura e dados [Yamin et al. 2020]. Diversos ambientes
de experimentacdo estdo disponiveis [Gomez et al. 2023], tanto no contexto académico
quanto comercial. No geral, cada um deles possui um conjunto especifico de recursos,
caracteristicas proprias e interfaces especificas de acesso, resultando em um desafio para



o usudrio em aprender as APIs do ambiente e, muitas vezes, adaptar seus experimentos.
Ademais, os diferentes ambientes de experimentagdo podem também impactar na repe-
tibilidade dos experimentos entre diferentes instancias — por exemplo, multiplos alunos
executando o mesmo laboratério —, além de reduzir a possibilidade de reuso e comparti-
lhamento das receitas de laboratdrios entre experimentadores. Uma interface comum que
permitisse a abstracdo das APIs de cada festbed, tornando possivel a federacdo dos am-
bientes e fornecendo um sistema em nuvem de Laboratdrio como servigo, tornaria esses
ambientes mais acessiveis para serem usados em exercicios praticos de conscientizagdao
geral, capacitacdo em ciberseguranca para profissionais, testes de qualidade e validagcao
pré-producio, ou ainda experimentacao para desenvolvimento de solugdes de seguranga.

Um sistema bastante comum nos ambientes de experimentacdo € o Kubernetes
[Kubernetes 2025], uma plataforma de orquestracdo de contéineres e gerenciamento de
recursos computacionais (processamento, rede, armazenamento, GPU, entre outros) bas-
tante flexivel, robusta e escaldvel, com ampla ado¢do em ambientes corporativos e am-
bientes de nuvem [Sfiligoi et al. 2024]. Como exemplo, a fundacdo de apoio a ciéncia
nos Estados Unidos (NSF) tem financiado diversos projetos de implantagdo de Kuber-
netes [Sfiligoi et al. 2024] e, no Brasil, diversos projetos de experimentagao em redes
e ciberseguranca seguem essa direcdo [Wangham et al. 2024], destacando-se o testbed
da Rede Nacional de Ensino e Pesquisa (RNP) também conhecido como Cluster Naci-
onal [Pedrosa et al. 2024], o testbed MENTORED que fornece um ambiente para pes-
quisa experimental em ciberseguranca [Meyer et al. 2024], o projeto OpenRAN Brasil
[Feferman et al. 2023] e o projeto BAMBU — Rede metropolitana para experimentacao e
inovacao da Internet do Futuro em Salvador-Bahia [Sampaio 2025].

No geral, o Kubernetes € utilizado nesses projetos por facilitar a automatiza¢ao
da implanta¢do, o dimensionamento e o gerenciamento dos recursos de experimentacao.
Por outro lado, embora o Kubernetes apresente 6timos mecanismos de orquestracao, ele
apresenta também uma curva de aprendizado ingreme [Malviya and Dwivedi 2022], o
que pode se traduzir em maior tempo e esforco iniciais para uso do ambiente. No que
tange ao uso desses ambientes para praticas de ensino, inclusive, a complexidade para
comegar a usar os recursos pode tirar o foco do objeto de ensino ou pratica de laboratorio,
impactando as competéncias desenvolvidas [Santos et al. 2020].

Este artigo descreve a ferramenta Dashboard HackInSDN, uma plataforma web
para execugdo de laboratorios virtuais baseada em um modelo de servico em nuvem, que,
na perspectiva do experimentador ou aluno, simplifica a execugao dos laboratérios através
de uma interface unificada, simples e escaldvel, e, na perspectiva do docente ou desenvol-
vedor do experimento, permite o reuso e compartilhamento das receitas de laboratorio. O
Dashboard HackInSDN abstrai a complexidade e especificidades dos principais ambien-
tes de testbed disponiveis, além de agregar recursos especificos de seguranga, oferecidos
através da composicdo de software, para facilitar e ampliar o acesso aos recursos. Em
particular, o Dashboard HackInSDN incorpora recursos da arquitetura HackInSDN' e
foi implantado em fase piloto no festbed RNP (cluster Kubernetes). O Dashboard Hac-
kInSDN permite o desenvolvimento de laboratdrios de ciberseguranca em larga escala
para treinamentos e experimentos, com rapida prototipagem, reuso de componentes e

!Grupo de trabalho do projeto Hackers do Bem para desenvolver uma arquitetura de suporte a
experimentagdo e treinamento em redes e ciberseguranca usando testbeds. https://hackinsdn.ufba.br



acesso a recursos de programabilidade de rede (e.g., switches P4). A execucdo do Dash-
board HackInSDN requer apenas o acesso a um namespace de um cluster Kubernetes,
0 que viabiliza sua integracdo com ambientes existentes como o testbed RNP ou ainda
permite o uso de servidores bare metal configurados com uma instancia unitaria do Ku-
bernetes. Por fim, o Dashboard HackInSDN foi integrado com sistemas de autentica¢ao
federada que permitem o uso das credenciais da institui¢do de origem ou das redes soci-
ais do usudrio para acessar o sistema, o que, em conjunto com um modelo de autorizagdo
descentralizado, simplifica e flexibiliza a utilizacdo do ambiente de experimentagdo.

A organizagdo do artigo segue a seguinte estrutura: a Sec¢do 2 apresenta a arquite-
tura, funcionalidades da ferramenta, casos de uso e disponibilidade de documentagdo;
a Secdo 3 descreve o planejamento da demonstragdo; por fim, a Secdo 4 discute as
consideracdes finais e os trabalhos futuros.

2. Dashboard HackInSDN

A Figura 1 ilustra de forma geral a arquitetura da ferramenta, e seus principais compo-
nentes serdo descritos a seguir.

Cluster Kubernetes
X Dashbaord HackinSDN et

'- Statistics / News

Laboratory Management

Resource Orchestration

User and Group Control

Shibboleth

Figura 1. Arquitetura Dashboard HackinSDN.

Moédulo de Autenticacio (Authn/AuthZ). Este médulo encapsula o processo
de autenticacdo na plataforma, que pode ocorrer de duas maneiras: autenticacdo local
e autenticaciio federada através da plataforma CILogon?. Na autenticacdo local, o usudrio
cria suas credenciais no banco de dados local da aplicacdo. Na autenticacdo federada
através do CILogon, o Dashboard HackInSDN lan¢a mdo do protocolo OAuth2 para con-
sumir as APIs do CILogon, redireciona o usudrio para o portal de autenticacao do CILo-
gon e, entdo, o usudrio tem a possibilidade de escolher o Provedor de Identidade de sua
preferéncia. Entre os provedores de identidade disponiveis, destacam-se as institui¢des
pertencentes a Federacio CAFe, mantida pela RNP. Assim, o Dashboard HackInSDN
permite ao usudrio valer-se das credenciais da sua institui¢do de origem no acesso ao
sistema (i.e., credenciais dos sistemas académicos e plataforma de EAD). Ademais, o
CILogon também possui integracdo com diversos provedores de identidade de servicos
como GitHub, Microsoft, Google, ORCID, entre outros, o que propicia o chamado “lo-
gin social”, onde o usudrio faz uso de suas credenciais de redes sociais para acessar a
plataforma. No primeiro acesso, o usudrio é criado com perfil ndo privilegiado, e um
administrador ou usudrio com perfil de professor/experimentador precisa autorizar esse
usudrio para ter acesso aos recursos disponiveis no sistema.

2CILogon: Plataforma de gestdo de identidade e acesso para ciéncia. https://www.cilogon.org



Modulo de Controle de Usuarios e Grupos (User and Group Control). Apo6s
a aprovagdo do usudrio, ele passa a ter acesso com um perfil de aluno e pode executar
laboratérios de acordo com os grupos aos quais ele foi atribuido. O Dashboard permite
a criagdo de grupos por professores e administradores a fim de facilitar a organizacao dos
laboratdrios e o controle de acesso. Cada usudrio aprovado é automaticamente atribuido
ao grupo “Todos” (Everybody), e o professor tem permissao para adicionar mais grupos
ao usudrio (individualmente ou em massa). O professor tem a possibilidade ainda de ele-
ger membros do grupo como assistentes, delegando o controle de acesso a outros usudrios
(ex: monitores da disciplina). Por fim, o grupo possui também informagdes sobre data
de expiragdo, periodo a partir do qual os recursos daquele grupo nao mais estardo dis-
poniveis (til para cursos/experimentos que tém data de inicio e término bem definidos),
e os grupos podem ser configurados com um foken de acesso, que permite descentralizar
o controle de membros do grupo.

Moédulo de Estatisticas e Noticias (Statistics / News). O mddulo de estatisticas
¢ apresentado ao usudrio na tela inicial do dashboard e funciona como um painel de
atualizacdes e acompanhamento do estado do ambiente. E possivel identificar a quanti-
dade de laboratdrios disponiveis, a quantidade de usudrios, recursos disponiveis no ambi-
ente de execu¢ao (CPU, memdria, disco e pods), o mapa de nés que compdem o cluster,
estatisticas de uso do ambiente e também os laboratérios recentemente adicionados. A
pagina de estatisticas do dashboard apresenta ainda informacdes de feedback dos usuérios
e permite ao usudrio enviar comentarios, avaliar o ambiente e receber alertas de futuras
manutencoes, acdes agendadas, laboratérios a finalizar em curto prazo, entre outras.
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Figura 2. Diagrama Entidade-Relacionamento do Dashboard HackinSDN.

Modulo de Gestao de Laboratérios (Laboratory Management). A gestdo de
laboratorios € um processo central no Dashboard HackInSDN, pois eles sdo o princi-
pal objeto de consumo dos experimentadores, alunos e professores. Nesse sentido, foi
criada uma modelagem de dados de forma a prover relacionamentos flexiveis e seman-
ticamente significativos na plataforma. Em particular, a Figura 2 ilustra o modelo de
entidade-relacionamento utilizado na constru¢do da base de dados da plataforma. Em
termos da modelagem para os laboratérios, € possivel observar a entidade Laboratério
(Lab) e Instancia de Lab. Um lab pode ter multiplas instancias de execugdo, porém cada
instancia pode estar associada a um usudrio € a um lab. Além disso, um usuério pode
executar apenas uma instancia do mesmo lab por vez, sendo permitido executar multiplas
instancias desde que de diferentes labs. Cada lab possui informagdes sobre os guias de



execucdo associados, também conhecidos como roteiros de laboratério ou tutoriais, os
quais descrevem os passos que o aluno deve seguir para realizar o experimento completo
e atingir os objetivos estabelecidos para aquele laboratorio em questdo. O criador do labo-
ratorio pode definir ainda restricdes do lab do tipo: quantidade maxima de CPU alocada,
quantidade maxima de memoria, quantidade maxima de tempo, quantidade méaxima de
Pods, imagens que podem ser utilizadas em cada Pod, nds nos quais as instincias serao
criadas, entre outras. Tais restri¢des sao implantadas e refor¢adas através do componente
mnsec-proxy, que permite a criacdo dinamica de Pods e links entre eles para formar a to-
pologia de rede necessdria para o Lab através do Mininet-Sec [Brito and Sampaio 2024].
O guia de laboratério, disponivel apds inicid-lo, fornece nao apenas um roteiro de ati-
vidade, mas também, de forma interativa, permite a inclusdo de perguntas (texto livre,
multiplas escolhas, etc.) que, ao final, podem ajudar o professor a medir o desempenho
ou engajamento do aluno. Por fim, a instancia de execugao dos labs possui um atributo de
agendamento, onde o executor especifica qual o periodo em que deseja executar aquele la-
boratdrio. A execugdo do lab pode ser estendida multiplas vezes, e ao expirar, 0s recursos
s@o liberados para outros experimentos.

Moédulo de Orquestracao de Recursos (Resource Orchestration). O médulo
de orquestracdo de recursos foi criado a fim de facilitar a gestao de Pods, Deployments,
Services e demais recursos disponiveis no cluster Kubernetes para os administradores do
Dashboard. A partir desse mdédulo, o administrador possui uma visao global do ambiente
e pode tomar acOes de gerenciamento como remog¢do de Pods, checagem da saude do
sistema, reconfiguracdo de recursos, entre outras.

2.1. Interface do Dashbaord HackInSDN

O Dashboard HackInSDN prové uma interface web simples e flexivel, que permite ao
professor cadastrar laboratdrios e disponibilizar guias de aprendizagem. Os alunos podem
executar os laboratérios em qualquer lugar e horario, tendo como requisito apenas um
navegador web. A Figura 3 ilustra duas telas da ferramenta: a figura mais interna com
borda vermelha (niimero 1) apresenta a tela inicial da ferramenta, onde o usudrio tem a
visualizacao das estatisticas do ambiente, bem como noticias e informagdes gerais. Ja a
figura mais externa (com nimero 2) mostra uma visualiza¢ao dos labs disponiveis para
execugdo, conforme autorizacao do grupo. O usudrio pode filtrar os labs pelas categorias,
visualizar a descri¢do, videos e imagens para entender o que serd abordado.

Uma vez que o usudrio decida por executar um laboratério, ele podera acompa-
nhar a execugdo através da tela de Labs em Execucdo, conforme ilustrado na Figura 4.
A Figura 4 possui trés capturas de tela de diferentes abas que podem ser abertas ao in-
teragir com o Dashboard: a) mais a direita da Figura 4 (quadrado com numero 1), o
usudrio pode visualizar a tela principal da visualizacdo do lab em execucdo, listando o
titulo do Laboratério, o usudrio que estd executando o laboratdrio e os recursos instanci-
ados para aquele laboratdrio: Pods, servigos, consoles de cada Pod e informag¢des como
endereco IP e status de execu¢do. Em seguida, tem-se o guia de laboratorio, onde, além
do passo a passo para execugao, o aluno pode copiar os comandos para executar nos hosts
(evitando erros de digitacdo) e perguntas que o professor pode inserir ao longo do ro-
teiro para avaliar o progresso/engajamento do aluno. Ainda na Figura 4 mais a esquerda
(quadrado com ntiimero 2), pode-se observar uma aba que € aberta ao clicar no servigo
“Mininet-Sec”. Nessa tela, o usudrio tem a visualiza¢ao da topologia exata que compoe



Figura 3. Visualizacao de Labs no Dashboard HackinSDN.

esse laboratorio. A partir dessa topologia, o usudrio pode visualizar os links, visuali-
zar os hosts, executar comandos nos hosts e diversas outras funcionalidades presentes no
Mininet-Sec [Brito and Sampaio 2024]. Por fim, na parte de baixo a direita da Figura 4
(quadrado com niimero 3) o usudrio tem acesso a um console do Pod no navegador, para
que possa interagir com o experimento de acordo com o roteiro de laboratdrio.

e

DMNNET-SEC

Atividade 2

Figura 4. Labs em Execucao no Dashboard HackinSDN.

Outro aspecto que merece destaque acerca do Dashboard € que ele apresenta-se
como uma instancia da arquitetura HackInSDN?3. Portanto, além das funcionalidades e
recursos especificos do Dashboard, ele incorpora integracdes com outros componentes
da arquitetura e possui exemplos de laboratérios com a composicao destes componentes.
O principal exemplo desta integra¢do € o Mininet-Sec [Brito and Sampaio 2024], que in-
clusive motivou a inclusdo de um mdédulo no Dashboard chamado “mnsec-proxy” (ver
1). O Mininet-Sec permite criar e gerenciar topologias diversificadas para os labs, in-
tegrando nés da topologia que sdo baseados em namespaces de redes do Linux e Pods
do Kubernetes — conectados via tineis VXLAN, L2TP ou sockets UDP — o que permite
criar experimentos de larga escala em termos de quantidade de n6s. O Mininet-Sec incor-
pora ainda no6s do tipo switches programaveis, roteadores, firewalls, IDS, network taps4,

3Trabalho submetido para publicagio. Site do projeto: https://hackinsdn.ufba.br
“Network TAPs sio dispositivos de rede que permitem espelhamento de trifego na camada fisica.



servicos de rede (e.g., DNS, HTTP, SMTP), e estd em desenvolvimento a integracdo com
switches P4 reais e outros tipos de nds. Outros componentes da arquitetura HackInSDN
integrados ao Dashboard sdo: Secflood, sistema de geracdo de trafego benigno e mali-
cioso com diferentes perfis e volumetria; MISP, uma plataforma de compartilhamento
de informacgdes de Inteligéncia de Ameacas; Suricata e Zeek, sistemas de deteccdo de
intrusdo e monitoramento de segurancga.

2.2. Manuais e documentacio

O cédigo-fonte do Dashboard HackInSDN, manuais de instalacdo e uso, informacoes
de licenciamento, além de alguns videos explicativos sobre suas funcionalidades, po-
dem ser encontrados no repositério do projeto, disponivel em https://github.com/
hackinsdn/dashboard. Além disso, o site do projeto HackInSDN também apresenta
documentagdes sobre o Dashboard: https://hackinsdn.ufba.br/tutoriais

3. Planejamento de Demonstracao

O Dashboard HackInSDN foi projetado para prover servicos de laboratdrios virtuais em
nuvem, tornando acessivel a experimentagdo em ambientes de larga escala como o Test-
bed RNP. Dessa forma, a demonstragdo dar-se-a4 simplesmente com o suporte de uma
televisdo e um computador com acesso a Internet. A partir destes recursos, planeja-se de-
monstrar as principais funcionalidades da ferramenta, incluindo: autenticac¢do federada;
visualizacdo de estatisticas sobre o ambiente de experimenta¢do em uso; visualizacdo de
laboratérios; inicializacdo de um laboratdrio; acesso aos recursos do laboratdrio; interacao
com o laboratorio a partir do roteiro e das perguntas disponiveis; encerramento do labo-
ratorio e liberacdo de recursos; processo de criacdo de novos laboratdrios.
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Figura 5. Topologia para o laboratério de DDoS.
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Durante a demonstracio sera apresentado o Laboratorio de execucao, deteccao
e mitigacio de ataques de DDoS’. Ataques de negacio de servico distribuidos (DDoS,
do inglés Distributed Denial-of-Service) se caracterizam pelo volume de trafego gerado
e diversidade de origem, visando indisponibilizar um servigo ou seus componentes adja-
centes [Aslam et al. 2022]. Na demonstracao serdo ilustrados os processos de execugao,
deteccao e mitigacdo de ataques de DDoS utilizando o Dashboard HackInSDN, instanci-
ando e orquestrando recursos no Testbed RNP. A Figura 5 apresenta o cendrio utilizado

5h‘ctps ://github.com/hackinsdn/labs/tree/main/lab04-ddos



na demonstracdo. Neste cendrio, considera-se algumas mdquinas infectadas com virus
que funcionam como bots atacando um servidor web (vitima). Em paralelo, apresenta-se
como um cliente legitimo observa os impactos do ataque a partir da indisponibilidade em
acessar o servidor web. O ataque serd identificado a partir do monitoramento sFlow e
regras de bloqueio serdo criadas no switch programéavel a partir do controlador SDN para
conter o ataque, seja através do bloqueio simples ou através de um processo de limpeza
de trafego em equipamento especializado.

Além do laboratério supracitado, durante a demonstracdo serdao apresentados ou-
tros laboratérios disponiveis na plataforma, a saber: Laboratério de pentest de aplicagdes
web através de ataques de injecdo de codigo SQL; Laboratério de varredura de rede, ata-
ques de forca bruta e de negacao de servico simples; tunelamento DNS; dentre outros.

4. Consideracoes finais e Trabalhos Futuros

Este artigo apresentou o Dashboard HackInSDN, uma plataforma web que facilita a
experimentacdo em redes e ciberseguranga a partir da orquestracao de recursos de test-
beds disponiveis, permitindo a criacao de laboratdrios que podem ser utilizados em larga
escala por estudantes, profissionais e pesquisadores para executar os experimentos de
forma simples, isolada e integrada. A ferramenta vem sendo utilizada em disciplinas de
graduacdo e pos-graduagdo em fase piloto, bem como em uma prova de conceito com
alunos do programa Hackers do Bem da RNP.

O Dashboard HackInSDN foi desenvolvido com suporte inicial para ambientes de
experimentacdo baseados em Kubernetes, o que o habilita para os principais ambientes
de nuvem comerciais, ambientes corporativos baseados em Kubernetes e ainda alguns
dos principais ambientes de testbed cientificos disponiveis, com destaque para o Testbed
RNP. O uso do Kubernetes como plataforma de execucio permite grande escalabilidade,
isolamento e limitacdo de recursos, bem como elasticidade pela adi¢do ou remocao de
poder computacional ao cluster. E possivel também executar a ferramenta em ambientes
locais, seja com uma mdaquina virtual ou servidor dedicado, sendo suficiente instalar o
Kubernetes (e.g., instalagdo em unico nd) e executar uma instancia do Dashboard. Ou
ainda, utilizar a ferramenta integrada com multiplos testbeds simultaneamente.

O Dashboard HackInSDN estd em continua evolugdo e trabalhos futuros in-
cluem: otimizacdes na plataforma para aprimorar o suporte a praticas de ensino de re-
des e seguranca utilizando testbeds (e.g., recursos de usabilidade, novos laboratorios);
integracdo com outros ambientes de experimentagio, a exemplo do testbed FABRICS; e
integracdo com componentes fisicos, como switches programéveis P4, nos quais utiliza-
remos uma API de orquestracdo remota destes nos baseada em gNOI/gNNI e substitui¢ao
do pipeline P4 implantado no sistema operacional (ex: no SONIC, RARE, OpenNetwor-
kLinux ou qualquer outro sistema que permita carregamento de um pipeline P4 customi-
zado, tal qual aqueles supracitados).
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